
Chronologie eines Betrugs

So  umfangreich  und  überzeugend  vorbereitet,  dass  man  fast  zwangsläufig
hereinfallen muss, weil der eigentliche Grund meist schon Jahre zurück liegt.

Um  die  Zusammenhänge  zu  verdeutlichen  werde  ich  also  zunächst  in  die
Vergangenheit schauen, denn da hatte er der Aussicht des schnellen Geldes erlegen
durch die Einzahlung von 250 Euro ein Depot eingerichtet.

Einige  Wochen  lang  schaffte  er  es  auch  tatsächlich  durch  geschicktes  Traden
dieses auf ca. 700 Euro anwachsen zu lassen und war deshalb hoch erfreut als ein
Mitarbeiter sich anbot den Erfolg mit seiner Erfahrung zu unterstützen.

Also erlaubte er diesem in Aussicht auf den vermeintlichen Erfolg den Zugriff auf
dieses Depot. 

Das funktionierte ein Zeit lang auch recht gut, bis es nach einigen Wochen einfach
verschwand. Der Mitarbeiter, dem man vertraut hatte, machte sich damit aus dem
Staub.

Der Verlust war zwar ärgerlich aber er ließ sich verschmerzen und wurde unter
Lehrgeld und Lebenserfahrung abgehakt, jedoch nicht vergessen.

Und genau diese Erinnerung war nach Jahren die Grundlage für den geschickt
eingefädelten Betrug.

Zunächst gab es einen ominösen Anruf in dem erklärt wurde, der Anrufer habe ein
Konto  mit  beträchtlichem  Guthaben  entdeckt,  welches  mit  dem  Namen   des
Angerufenen verbunden sei und er bei der Wiederbeschaffung helfen könne.

Das  erweckte  natürlich  Interesse  und  die  Hoffnung  den  vor  Jahren  erlittenen
Betrug doch noch zu kompensieren. Aber der Anrufer meldete sich nicht mehr.

Als dann aber Wochen später eine Email gleichen Inhalts kam war die Erinnerung
schlagartig wieder da.

Diese  Email  kam von einem Alex Richter  wirkte  amtlich  seriös und erweckte
dementsprechend Vertrauen.



Es  war  ein  amtlich  aussehendes  Formular  einer  CRS -  Datenverwaltung   mit
vorhandenen Beständen und einer  Referenznummer  und der  Zusicherung,  dass
dieses kostenfrei weil amtlich sei.

Weil er stets vorsichtig war und im Internet viele Betrügereien laufen erbat er sich
vom angeblichen CRS Mitarbeiter  eine Legitimation und man glaubt  es kaum,
dieser schickte eine Passkopie, die auch echt aussah.

Nachdem CRS mitgeteilt wurde, dass das Konto diesseits völlig unbekannt war
verwies  der  Mitarbeiter  auf  support@help-atomic.info mit  dem  man  Kontakt
aufnehmen solle.

Die Antwort von diesem Support kam umgehend:

Sehr geehrte Damen und Herren,

vielen Dank für Ihre Kontaktaufnahme mit dem Atomic-Team. Bitte beachten Sie, dass Sie 
durch diese E-Mail mit der Abteilung kommunizieren, die Wallet-Aktivitäten überwacht, um die
Einhaltung aller verbindlichen Normen in Bezug auf die Geldwäschepolitik zu gewährleisten. 
Verdächtige Wallet-Aktivitäten führen in den meisten Fällen zur Deaktivierung von 
Wallets. Diese Angelegenheiten fallen in die Zuständigkeit unserer Abteilung.
Gemäß den von Ihnen bereitgestellten Informationen ist in unserem System eine Wallet 
verzeichnet, die auf den Namen Friedrich Peter registriert ist. Dies ist eine ETH Multi-
Signature-Wallet, auf die auch ein anderer Nutzer begrenzten Zugang hatte. Bitte beachten 
Sie, dass die Wallet aufgrund von Geldwäscheverdacht durch einen zweiten Wallet-Nutzer 
deaktiviert wurde. In dieser Phase kann die Auszahlung ausschließlich von Frxxx 
Pxxxx veranlasst werden.

Was ist eine Multi-Signature-Wallet im Atomic-System?
Eine Multi-Signature-Wallet ist eine Wallet, auf die mehr als ein Nutzer Zugriff hat.

•Der Hauptnutzer (auf dessen Namen die Wallet registriert wurde) hat vollen Zugriff 
auf alle Funktionen der Wallet.
•Zusätzliche Nutzer können die Wallet in einem begrenzten Format und unter 
Verwendung von Schlüsselwörtern nutzen.

Erforderliche Dokumente zur Wiederherstellung Ihrer Mittel
Um Ihre Identität zu bestätigen und die schnellstmögliche Auszahlung Ihrer Mittel aus 
dem Atomic-System auf Ihr persönliches Konto zu veranlassen, bitten wir Sie, eines 
der folgenden Dokumente bereitzustellen:

 ✅ Option 1: Eine Kopie Ihres Reisepasses, Personalausweises oder Führerscheins 
zur Identitätsprüfung.

 ✅ Option 2: Nachweise früherer Einzahlungen (z. B. Kontoauszüge oder 
Zahlungsbelege), insbesondere falls Sie in der Vergangenheit Einzahlungen auf diese Wallet
getätigt haben.

mailto:support@help-atomic.info


 🔹Warum sind diese Dokumente wichtig?
Falls Sie Ihre Einzahlungsnachweise bereitstellen, können wir Ihre Transaktionen in 
unserem System schneller nachvollziehen und die Auszahlung beschleunigt einleiten.

 🔹 Bearbeitungszeiten:

•Falls Sie Einzahlungsnachweise einreichen, wird Ihre Auszahlungs transaktion 
innerhalb von 72 Stunden bearbeitet und auf Ihr Konto überwiesen.
•Falls Sie nur ein Identitätsdokument (Reisepass, Personalausweis oder 
Führerschein) bereitstellen, kann der Verifizierungsprozess bis zu 2 Wochen dauern.

Falls Sie weitere Fragen haben oder Unterstützung bei der Übermittlung Ihrer Dokumente 
benötigen, zögern Sie bitte nicht, uns zu kontaktieren.

Das klang alles ziemlich logisch und nachdem er sich gegenüber dem Support 
entsprechend legitimiert hatte kam der Vorschlag die Atomic App herunterzuladen 
und der Support half dabei ein angeblich still gelegtes Wallet zu reaktivieren 
indem er einen 12 Wort Pass zur Verfügung stellte und dann dort die History 
aufzurufen, dann würde der Kontostand sichtbar.

Es kam der folgende Vorschlag: 

Sehr geehrter Herr XXXX, 

zunächst möchten wir uns für die lange Bearbeitungszeit entschuldigen.

Wir bestätigen Ihnen hiermit, dass Ihr Guthaben in Höhe von 90 ETH erfolgreich von Ihrer 
zuvor deaktivierten Wallet auf ein für Sie neu erstelltes Atomic Wallet übertragen wurde.
Der Bestand ist dadurch gesichert und in unserem System registriert.

Bitte beachten Sie:
Da die Übertragung aus einer deaktivierten Wallet erfolgt ist, kann es sein, dass die 90 
ETH nicht direkt im Hauptsaldo angezeigt werden. In Ihrer Transaktionshistorie sollte 
jedoch der entsprechende Eintrag (+90 ETH) ersichtlich sein.

Der Bestand ist nun bereit für die finale Auszahlung. Sie haben zwei Möglichkeiten:

Option 1: Auszahlung auf ein externes Krypto-Wallet
Bitte teilen Sie uns dazu mit:

•Ihre ETH-Empfangsadresse (ERC-20, beginnend mit 0x...)
•Den Namen der Plattform (z. B. Coinbase, Bitpanda, Kraken)



Option 2: Direkte Auszahlung in Euro auf Ihr Bankkonto
Wir konvertieren die 90 ETH in Euro und überweisen den Betrag auf Ihr Bankkonto.
Bitte teilen Sie uns dazu mit:

•Ihre vollständigen Bankdaten (Kontoinhaber, IBAN, BIC, Bankname)

Sobald Sie uns Ihre gewünschte Auszahlungsmethode und die entsprechenden Daten 
mitteilen, leiten wir die endgültige Übertragung ein.

Und das klappte tatsächlich und weil man nun wirklich bei Atomic war gab es
keinen Grund zum Misstrauen, denn es schien als sei dort wirklich ein Bestand
von 90 ETH, welches einen Wert von über 150.000,00 Euro darstellen würde.

Es war ein unbeschreibliches Gefühl,  fast  wie ein  Lottogewinn,
dass aus dem ursprüngliche Betrug nun doch noch ein Glücksfall
werden sollte.

Die nächste Nachricht lautete:

Sehr geehrter Herr XXXX, 

wir danken Ihnen. Wir werden die Zahlung an die von Ihnen angegebene Adresse 
überweisen. Nach der Gutschrift der Transaktion auf Ihrem Konto können Sie die 
Transaktion in der Transaktionshistorie und den entsprechenden Betrag in Ihrem 
Guthaben einsehen. Bitte haben Sie Verständnis, dass Auszahlungen aus einem 
deaktivierten Wallet bis zu 72 Stunden in Anspruch nehmen können.

 Atomic Team

Das Glück war kaum zu fassen, als es hieß:

Sehr geehrter Herr XXXX,

vielen Dank für Ihre Nachricht und die Übermittlung Ihrer ETH-Adresse.

Wichtig zu verstehen:
Eine Auszahlung in Teilbeträgen (z. B. nur 1 ETH) ist technisch leider nicht 
möglich. Das Guthaben von 90 ETH befindet sich in einem wiederhergestellten, 
zuvor deaktivierten Wallet. Solche Wallets können nur als Gesamttransaktion 
ausgezahlt werden.



Ihre beiden Optionen:

1.Auszahlung in ETH (Gesamtbetrag)
Wir können Ihnen die gesamten 90 ETH auf Ihre angegebene Kraken-Wallet-
Adresse senden:
0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC
Nach erfolgreicher Transaktion können Sie dann selbst entscheiden, wie Sie die 
ETH weiterverwalten oder konvertieren möchten.
2.Auszahlung in Euro auf Ihr Bankkonto
Alternativ können wir die 90 ETH für Sie in Euro konvertieren und auf Ihr Konto 
überweisen
Atomic Team

Als nächstes erschien die Meldung 

Sehr geehrter Herr XXXX,

Wir freuen uns, Ihnen mitteilen zu können, dass die Transaktion von 90 ETH von Ihrem Atomic Wallet 
erfolgreich ausgeführt wurde und an die von Ihnen angegebene Wallet-Adresse gesendet wurde.

Für weitere Fragen stehen wir Ihnen gerne zur Verfügung.

Atomic Team

Das Glück schien vollkommen, doch direkt nach diesem Transfer kam statt der
erwarteten Gutschrift die folgende Mail.:

Sehr geehrter Herr XXXX,

in unserem System wurde eine Transaktion über 90 ETH registriert, die vom 
Atomic-Wallet-System

0x5F7A958670B8C8c1B1F8134c3cDfc867d4aa94C8

an Ihre Kraken-Wallet-Adresse

0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC

gesendet wurde.



Dieser Betrag soll über das TARGET Instant Payment System (TIPS) an Ihr 
Konto bei Kraken überwiesen werden.

Im Zuge der Transaktionsfinalisierung möchten wir darauf hinweisen, dass für die 
Nutzung von TIPS minimale Systemgebühren anfallen, die für den erfolgreichen 
Abschluss erforderlich sind. Diese Gebühren sind ein standardmäßiger Bestandteil
des TIPS-Systems und gewährleisten die reibungslose Abwicklung von Echtzeit-
Zahlungen.

Höhe der anfallenden TIPS-Gebühr (3 %): 2,7 ETH

Obwohl TIPS eine unübertroffene Geschwindigkeit und Zuverlässigkeit bietet, ist 
es wichtig, dass alle Aspekte der Transaktion korrekt berücksichtigt werden – 
einschließlich der damit verbundenen Bearbeitungsgebühren.

Sobald die Gebühren beglichen sind, können wir die Abwicklung finalisieren und 
sicherstellen, dass Ihre Zahlung in Höhe von 92,7 ETH ohne Verzögerung ihr Ziel 
erreicht.

Die TIPS-Gebührenplatzierung kann an eine unabhängige FATF-Wallet in der 
Transaktionswährung oder an das Ausgangs-Wallet, von dem die Transaktion 
gesendet wurde, gezahlt werden.

Weitere Informationen zum TIPS-System finden Sie unter:
https://www.ecb.europa.eu/paym/target/tips/html/index.de.html

Vielen Dank für Ihre Aufmerksamkeit. Für weitere Informationen können Sie gerne 
auf diese E-Mail antworten.

Diese Nachricht wurde natürlich sofort an den sogenannten Atomic Support weiter
geleitet. Hier deren Antworten:

Sehr geehrter Herr XXXX,

vielen Dank, dass Sie uns die Nachricht vom Etherscan-Team weitergeleitet haben.

Ihre Frage – korrekt oder Betrugsversuch?

https://www.ecb.europa.eu/paym/target/tips/html/index.de.html


Die Nachricht ist korrekt und entspricht dem standardisierten Verfahren. Ihre 
Transaktion wurde – wie von uns bestätigt – erfolgreich an Ihre Kraken-Wallet-
Adresse gesendet. Allerdings wurde sie vom TIPS-Sicherheitssystem (TARGET 
Instant Payment Settlement) der Europäischen Zentralbank automatisch 
zur Prüfung zurückgehalten.

Dies ist ein automatischer Sicherheitsmechanismus für hochvolumige 
Transaktionen, die aus Kryptokonvertierungen stammen. Das System verlangt nun
eine Validierungsgebühr von 2,7 ETH (3 %), um die Transaktion freizugeben.

Wichtig zu verstehen:

•Diese 2,7 ETH sind keine Verlustgebühr, sondern eine vollständig 
rückzahlbare Sicherheitsleistung.
•Sobald die Validierung abgeschlossen ist, erhalten Sie 92,7 ETH (Ihre 90 ETH + 
die zurückerstatteten 2,7 ETH) auf Ihre Kraken-Wallet.

Ihr nächster Schritt:

Bitte kontaktieren Sie das Etherscan Compliance Team direkt unter der 
angegebenen Adresse und folgen Sie deren Anweisungen. Nur sie können Ihre
Transaktion freigeben.

Sobald Sie die Rückmeldung von Etherscan erhalten und die Zahlung veranlasst 
haben, lassen Sie es uns bitte wissen.

Atomic Team

Sehr geehrter Herr XXXX,

wir haben Ihre Nachricht erhalten. Das Etherscan-Team, das Sie kontaktiert hat, ist
weder Teil von Atomic Wallet noch der öffentliche Blockexplorer, vor dem gewarnt 
wird. Es handelt sich um eine eigenständige Einheit, die von der Europäischen 
Zentralbank mit der Überwachung bestimmter Transaktionen beauftragt wurde.

Von unserer Seite wurden Ihre 90 ETH erfolgreich an Ihre Kraken-Wallet-Adresse 
gesendet. Für uns ist dieser Vorgang abgeschlossen.

Die Aufforderung zur Zahlung einer Sicherheitsleistung kommt von dieser 
Prüfstelle, nicht von Atomic Wallet. Wir haben darauf keinen Einfluss, können aber 



bestätigen, dass solche Verfahren bei Transaktionen dieser Größenordnung 
vorkommen.

Atomic Team

Sehr geehrter Herr XXXX,

wir haben Ihre letzte Nachricht erhalten und können Ihre Verärgerung verstehen – 
aber Sie haben etwas Grundlegendes missverstanden.

Wir haben Ihre 90 ETH nicht "gefälscht" und nicht "wertlos" gemacht.
Wir haben Ihre 90 ETH erfolgreich von Ihrem wiederhergestellten Atomic 
Wallet an die von Ihnen selbst angegebene Kraken-Wallet-Adresse 
gesendet.

0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC

Diese Transaktion wurde von unserer Seite aus ordnungsgemäß ausgeführt. 
Sie ist in der Blockchain nachvollziehbar. Dass Sie die ETH auf Ihrer Kraken-Wallet 
nicht sehen, liegt nicht an uns – es liegt daran, dass die Transaktion vom TIPS-
Sicherheitssystem der Europäischen Zentralbank zurückgehalten wurde, 
bevor sie bei Kraken ankommen konnte.

Das ist der Unterschied:
Die ETH sind nicht "weg" und nicht "wertlos". Sie sind im System blockiert, weil 
sie aus einer Kryptokonvertierung stammen und einer regulatorischen Prüfung 
unterzogen werden. Dafür ist nicht Atomic zuständig, sondern die Stelle, die Sie 
kontaktiert hat: Etherscan Compliance Team / TIPS.

Wir haben unsere Aufgabe erfüllt. Ihre 90 ETH sind unterwegs – aber sie wurden 
auf dem Weg zu Ihrer Kraken-Wallet gestoppt.

Wir sind nicht Ihr Gegner. Wir haben Ihnen Ihr Geld überwiesen.

Atomic Team

Es blieb also nichts anderes übrig und nach etlichen Verhandlungen gelang es dann
diese Validierungsgebühr auf 1350 € bzw 1,35 ETH zu drücken und diese wurden
dann überwiesen.



Doch statt der erwarteten Gutschrift eine erneute Hiobsbotschaft, es meldete sich
eine  Frau  Dr,  Sophie  Berger  vom Global  Settlement  & Transfer  Bureau  kurz
GSTB mit der folgenden Mail:

Sehr geehrter Herr XXXX,

Ihre eingehende Transaktion in Höhe von 91,35 ETH wurde in unserem System 
zur finalen Freigabe registriert und unterliegt nun den standardisierten Clearing-
Prozeduren des Global Settlement & Transfer Bureau (GSTB) für Kryptowährungen.

Gemäß § 4 Abs. 3 des EU-Finanztransaktions-Sicherheitsgesetzes (FTSG) in 
Verbindung mit Art. 7 der Verordnung (EU) 2021/1232 über grenzüberschreitende 
Zahlungsverkehrssysteme ist für die vollständige Freigabe der Mittel eine 
temporäre Validierungsreserve in der entsprechenden Kryptowährung zwingend 
erforderlich.

Transaktionsspezifikation

Bezeichnung Angabe

Transaktionsvolumen 91,35 ETH

Validierungsreserve (1,0%) 0,9135 ETH

Systemreferenz GSTB-DE-KRA-0304-8867

Validierungszeitraum 24 Stunden

Rechtliche Grundlagen der Validierungsreserve
•EU Payment Services Directive 2 (PSD2) – Article 15
•German Banking Act (KWG) § 25c Abs. 4
•EU Cross-Border Payment Regulation 2021/1232
•Anti-Financial Crime Protocol (AFCP) Section 8.2
•FATF Recommendation 15 – New Technologies



Verfahrensablauf
1.Initial Clearing Phase – Transaktionserfassung im GSTB-System
2.Risk Assessment Stage – Automatisierte Risikobewertung
3.Validation Reserve Placement – Temporäre Sicherheitsleistung in ETH
4.Final Settlement Cycle – Endgültige Transaktionsfreigabe
5.Reserve Refund Process – Rücküberweisung der Validierungsreserve

Registrierter Empfänger für die Gesamtauszahlung

Empfänger  XXX  XXXX

Wallet-Adresse 0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC

Plattform Kraken

Gesamtauszahlung nach erfolgreicher Validierung

Hauptsumme Validierungsreserve Gesamtauszahlung

91,35 ETH + 0,9135 ETH = 92,2635 ETH

Wichtiger Hinweis

Bei der Validierungsreserve handelt es sich um eine vollständig rückzahlbare 
Sicherheitsleistung in ETH. Sobald diese bei uns eingegangen und verifiziert 
ist, wird der Gesamtbetrag von 92,2635 ETH automatisch und sofort an Ihre 
oben genannte Kraken-Wallet-Adresse freigegeben.

Sie erhalten Ihre ETH somit unmittelbar nach erfolgreicher Prüfung – in der 
Regel innerhalb weniger Minuten.

Bitte bestätigen Sie uns umgehend Ihre Bereitschaft zur Durchführung der 
Validierungsreserve. Im Anschluss erhalten Sie die offiziellen Wallet-Adressen 
des GSTB Treasury zur Durchführung der temporären Reservierung.



Mit freundlichen Grüßen,

Dr. Sophie Berger

Leiterin Transaction Validation & Compliance
Global Settlement & Transfer Bureau

Die entsetzende Nachricht löste natürlich sofort eine entsprechen Anfrage beim
Atomic Support aus von dem die folgende Antwort kam.:

Sehr geehrter Herr Peter,

vielen Dank für Ihre Rückmeldung und die ausführliche Schilderung. Wir haben 
den Vorgang noch einmal für Sie überprüft.

Was wir bestätigen können:

Die Transaktion von 90 ETH von Ihrem Atomic Wallet an Ihre Kraken-Wallet-
Adresse 0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC wurde von 
unserer Seite erfolgreich ausgeführt. Die Gelder sind nicht mehr in unserem 
Einflussbereich – sie wurden an die Blockchain übergeben und sind für uns 
nachvollziehbar unterwegs.

Warum ist das Geld noch nicht bei Kraken?

Ihre Transaktion wurde, wie Sie selbst festgestellt haben, vom TIPS-
Sicherheitssystem der Europäischen Zentralbank gestoppt. Nachdem Sie die 
dortige Validierung durchlaufen haben, wurde sie nicht direkt an Kraken 
weitergeleitet, sondern an die nächste Prüfinstanz – das Global Settlement & 
Transfer Bureau (GSTB). Das ist ein standardisiertes, mehrstufiges Verfahren 
bei hochvolumigen Kryptotransfers.

Was bedeutet das für Sie?

Die 90 ETH sind nicht verloren. Sie sind im System für Ihre Kraken-
Wallet reserviert, aber noch nicht endgültig gutgeschrieben, weil sie sich in der 
finalen regulatorischen Prüfung befinden. GSTB ist jetzt Ihr Ansprechpartner.

Unser Rat:



Bitte folgen Sie den Anweisungen von GSTB. Nur sie können die letzte Prüfung 
abschließen und die Freigabe an Kraken veranlassen. Wir haben darauf keinen 
Einfluss, können aber bestätigen, dass Ihr Guthaben existiert und der Weg korrekt 
ist.

Sollten Sie weitere Fragen haben, stehen wir Ihnen gerne zur Verfügung.

Atomic Team

Nun wurde guter Rat im wahrsten Sinne teuer, denn wie sollte man solch eine
Forderung in der zugestandenen Zeit überprüfen und ordnungsgemäß durchführen,
denn zugegeben die  ursprüngliche  Freude  verwandelte  sich  mehr  und mehr  in
Skepsis, das heißt da wurden erst mal etliche Überprüfungen fällig.

Deshalb zunächst mal eine Anfrage bei Atomic.io um festzustellen ob die 90 ETH
tatsächlich existierten. 

Von dort wurde mitgeteilt das Vermögen wurde vor kurzen transferiert und wenn
sie das nicht selbst waren, hatte möglicherweise eine andere Person Zugriff und es
ist verloren, da die 90 ETH aber tatsächlich bei mehreren Explorern im Internet
bei der zugewiesenen Adresse erschienen, war die Auskunft beruhigend.

Gleichwohl  es  wurde  nur  von  Vermögen,  nicht  aber  über  irgend  eine  Höhe
berichtet.

Auch die KI Cuborg von Blockchair.com stufte die 90 ETH als vorhanden und
echt ein.

Also biss man in den sauren Apfel und überwies nach langem Hin und Her die
geforderten 1520 Euro. Der Kontostand war nach wie vor nur bei den Internet
Explorern, nicht aber auf dem Kraken Konto zusehen.

Er betrug zu diesem Zeitpunkt 91,35 ETH, also die ursprünglichen 90 und die
zugesagte Rückzahlung der 1350 Euro in Form von 1,35 ETH.

So weit schien also alles in Ordnung. 

Doch  die  Validierung  durch  GSTB  ließ  auf  sich  warten  und  zwar  bis  zum
31.03.2026  11Uhr49  und  oh  Wunder,  der  Kontostand  hatte  sich  mehr  als
verdoppelt, war aber auf dem Konto selbst nach wie vor nicht zu sehen.



Von diesem Augenblick war ganz klar von einem Betrug auszugehen, denn wo
sollten die zusätzlichen 91,35 ETH denn herkommen. Sie konnten nur falsch sein.

Also setzte er sich vor den Computer korrespondierte stundenlang mit der KI vom
Blockchair,  schrieb  einen Bericht  an  die  Polizei  und verglich  alle  involvierten
Adressen.

Inzwischen war er fast zum Fachmann in Sachen Blockchain geworden und stellte
gemeinsam mit  KI  Cuborg fest,  dass  auf  seiner  Adresse  bis  auf  einen kleinen
Betrag von 0,000123246 ETH, die  er  selbst  einmal  zum Test  transferiert  hatte
keinerlei Zugang von außerhalb erkennbar war.

Alle Zugänge kamen von ein und derselben Adresse und zwar der von der die
ersten 90 ETH intern auf seine eigene Atomic Adresse transferiert wurden.

Die abermalige Überprüfung der Historie auf diesem Wallet ergab, dass dort nie 90
ETH sondern lediglich ein kleiner Wert von 0,0026 ETH eingetragen war.

Die Adresse 0x8E187a2e2ae2D260EeD87b17422A6aFC1811a6Cd war sowohl 
die Ursprungsadresse im Atomic Wallet als auch eine die zumindest in den letzten 
458 Tagen überwiegend Suspicious Token 9880 das heißt keine echten ETH 
sondern Fälschungen auf stets die gleiche Adresse transferiert hatte. 
Diese Adresse ist 0x33A38DBFFb6E85aC04FF6A3b861Cc9B22b565676.

Dazu muss man wissen, dass jede Transaktion einen unverwechselbaren HASH 
hat unter dem man den Transfer verfolgen kann und es stellte sich heraus, das der 
erste Transfer mit Transfer Hash 
0x2504dad0d6e6643fce5587c41c41931c1543d6aa37ad266112383cb01d46e03a 
diese 90 falschen Token von Atomic 
0x5F7A958670B8C8c1B1F8134c3cDfc867d4aa94C8 über 
0x33A38DBFFb6E85aC04FF6A3b861Cc9B22b565676 an die vermeintlich 
richtige 0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC schickte.

Damit war der Traum vom plötzlichen Reichtum geplatzt.

Aber es ist kaum zu glauben, dass diese Gauner tatsächlich versuchen noch tiefer 
zu graben indem sie nach wie vor trotz Konfrontation mit den Tatsachen 
behaupten alles wäre korrekt gelaufen, die Sichtbarkeit auf dem Konto würde 
durch  EARFOB (European Assets & Revenue Financial Oversight Board) 
verhindern, da man erst deren Forderung erfüllen müsse.



Sehr geehrter Herr XXXX,
wir haben Ihre technischen Ausführungen und Ihre Analyse der On-Chain-Daten sorgfältig geprüft. Wir
müssen jedoch mit Nachdruck ein essentielles Missverständnis korrigieren, welches die Grundlage 
Ihrer aktuellen Vermutung bildet.

Es handelt sich bei den auf Ihrer Adresse befindlichen ETH keineswegs um „Fälschungen“ im Sinne 
von wertlosen Nachahmungen. In der Architektur des Ethereum-Netzwerks ist es technisch unmöglich, 
native Ether (ETH) zu fälschen. Das Problem, welches Sie als „Fälschung“ interpretieren, ist in 
Wahrheit eine systemseitige Illiquidität.

Hier ist das Ergebnis unserer internen Untersuchung der Transaktionskette:

1. Warum erscheinen die Token als „wertlos“ oder „Fake“?Die Warnmeldungen in den Block-
Explorern (Etherscan/Blockchair) und die fehlende Handelbarkeit bei Kraken resultieren daraus, dass 
die Assets mit einem Compliance-Lock belegt sind. Diese Markierung erfolgt automatisiert durch das 
Netzwerk-Protokoll, wenn für die transferierten Volumina kein gültiger Tax-Clearance-Nachweis 
vorliegt. Aus Sicht des Netzwerks sind diese Token „nicht-valide für den Handel“, solange die 
steuerrechtliche Prüfung der Kapitalerträge nicht abgeschlossen ist.

2. Die Ursache: Offene Steuerforderungen (Taxation on Digital Assets)Unsere Recherche hat 
ergeben, dass die Auszahlungssumme (inklusive der 91,35 ETH Zuwachs) der europäischen 
Kapitalertragssteuer für digitale Vermögenswerte unterliegt. Da dieser Betrag aus einer 
Wiederherstellung (Atomic Wallet) stammt, muss die steuerliche Unbedenklichkeit nachgewiesen 
werden, damit die Token vom Status „illiquid“ auf „liquid“ (handelbar) umgestellt werden.

3. Zuständigkeit der EARFOBFür diesen spezifischen Prozess der steuerlichen Freigabe ist das 
EARFOB (European Assets & Revenue Financial Oversight Board) zuständig. Erst nach Erhalt des
offiziellen Tax-Clearance-Certificates werden die Token im Netzwerk für den Verkauf oder Tausch 
freigeschaltet.

Haben Sie diesbezüglich bereits eine Benachrichtigung von der EARFOB erhalten? Die zuständige 
Abteilung kommuniziert in der Regel über die offizielle Adresse: tax-clearance@europe-earfob.org.

Bitte prüfen Sie umgehend Ihren Posteingang und auch Ihren Spam-Ordner. Ohne die dort geforderte 
steuerliche Abwicklung bleiben die Assets auf der Blockchain zwar technisch vorhanden, aber für den 
Transfer in Fiat-Währungen (Euro) gesperrt. Das GSTB hat seinen Teil der Übertragung erfüllt; die 
finale Aktivierung der Liquidität liegt nun im Bereich der Steuer-Compliance.

Mit freundlichen Grüßen,

Dr. Sophie Berger
Leiterin Transaction Validation & Compliance
Global Settlement & Transfer Bureau

Grund dafür war die gleich nach dem angeblichen Transfer zugestellt Mail:

Absender: Tax Clearance Department | European Audit & Revenue Federation for
Offshore Banking (EARFOB) E-Mail: tax-clearance@europe-earfob.org 

mailto:tax-clearance@europe-earfob.org


Referenz-ID: EARFOB-AUDIT-ETH-92.2635-PETER Prioritätsstufe: Höchste 
(Transaktionssperre / Steuerprüfung)
Betreff: Verpflichtendes Steuer-Clearing-Verfahren gemäß DAC8-Richtlinie – 
Transaktionssperre Friedrich Peter

Sehr geehrter Herr XXXX,

wir informieren Sie hiermit offiziell, dass die durch das Global Settlement & Transfer Bureau (GSTB) 
eingeleitete Transaktion in Höhe von 92,2635 ETH an Ihre Kraken-Wallet 
(0xBC0885dd97E2CA80854f4F2CCB8dcaCC8044EadC) durch die Überwachungsalgorithmen 
der EARFOB (European Audit & Revenue Federation for Offshore Banking) abgefangen und 
vorläufig blockiert wurde.

Sachverhalt der Prüfung
Im Rahmen des automatisierten Abgleichs mit dem European Tax Transparency Protocol (ETTP) 
wurde festgestellt, dass für das zugrunde liegende Krypto-Asset-Volumen von 90,00 ETH kein 
Nachweis über eine erfolgte Versteuerung im Sinne des Kapitalzuwachses vorliegt. Da diese Mittel aus 
einer zuvor deaktivierten und somit steuerlich nicht erfassten Wallet stammen, greift das 
obligatorische Steuer-Clearing-Verfahren.

Rechtliche Grundlage der Steuer-Validierung (1,0 %)
Gemäß der EU-Richtlinie 2021/514 (DAC8) sowie der Verordnung (EU) 2024/1623 über die 
grenzüberschreitende Zusammenarbeit im Bereich der Besteuerung digitaler Vermögenswerte ist
die EARFOB verpflichtet, bei hochvolumigen Zuflüssen aus nicht verifizierten Quellen eine vorläufige
Kapitalertragssteuer-Sicherung (Capital Gains Tax Security – CGTS) einzufordern.

Diese Sicherungsleistung ist gesetzlich auf 1,0 % des Gesamtwertes festgesetzt, wenn:

1. Der Bestand über einen Zeitraum von mehr als 12 Monaten steuerlich inaktiv war.

2. Ein Kapitalzuwachs (Profit-Yield) durch die Reaktivierung realisiert wird.

Ihre steuerliche Verpflichtung zur Freigabe:

• Prüfsumme: 92,2635 ETH

• Sicherheitsleistung (1,0 % CGTS): 0,9226 ETH (oder der Gegenwert in EUR nach aktuellem 
EZB-Referenzkurs)

Zahlungsmodalitäten und Fristen
Um die sofortige Freigabe der blockierten 92,2635 ETH zu erwirken, muss die Steuer-Validierung 
innerhalb von 7 Werktagen nachweislich eingeleitet werden. Sie haben folgende Optionen:

• Option A (Krypto-Validierung): Transfer von 0,9226 ETH an die gesicherte EARFOB-Steuer-
Wallet.

• Option B (Fiat-Validierung): Banküberweisung des Euro-Gegenwertes auf ein zertifiziertes 
Treuhandkonto der EARFOB-Finanzverwaltung.



Status der Rückerstattung
Nach Gutschrift der Gesamtsumme auf Ihrer Ziel-Wallet stellt die EARFOB ein offizielles Tax 
Clearance Certificate (TCC-2026) aus. Diese 1,0 %ige Sicherheitsleistung ist vollständig 
verrechenbar mit Ihrer nächsten Einkommensteuererklärung oder kann nach Ablauf einer 30-tägigen 
Prüffrist als Rückerstattung angefordert werden, sofern kein Verstoß gegen nationale Steuergesetze 
vorliegt.

Dringlichkeitshinweis
Ohne den Nachweis der Steuer-Validierung bleibt die Transaktion im Status "Frozen for Audit". Nach
Ablauf der Frist von 7 Werktagen sind wir gemäß Art. 22 der EU-Geldwäsche- und 
Steuervermeidungsverordnung verpflichtet, den Vorgang an die nationale Steuerfahndung sowie die 
Meldestelle für Geldwäscherei weiterzuleiten. Dies führt zur dauerhaften Beschlagnahmung der 
Mittel.

Bitte bestätigen Sie uns umgehend, welche Zahlungsoption (ETH oder Banküberweisung) Sie wählen, 
damit wir Ihnen die entsprechenden Ziel-Daten übermitteln können.

Mit vorzüglicher Hochachtung,

Dr. Julian von Arnim Head of Digital Asset Compliance European Audit & Revenue Federation for 
Offshore Banking (EARFOB) Brussels Headquarters | Operations Division Europe

Die Recherche nach diesem Dr. Julian von Armin ergab einen Arzt in Magdeburg 
und eine Malerin namens Juliane von Arnim. Ansonsten ist ebenso wie die GSTB 
auch diese Behörde unauffindbar.
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